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المقدمة:

مـــا يصبـــو إليـــه هـــذا التقريـــر، هـــو إظهـــار الطابـــع الإجـــرامي التقليـــدي لمـــا يُدعـــى 
ـــة  ـــق الإجرامي ـــس الطرائ ـــرر نف ـــر  يك ـــذا الأخ ـــئ ه ـــا ف ـــث م ـــمي، حي ـــاد الرق ـــادة بالجه ع
الســـائدة بـــن العصابـــات المختلفـــة، دون ابتـــكار أدوات أو وســـائل جديـــدة، لذلـــك 
نفســـها  هـــي  الســـيبراني،  المســـتوى  علـــى  الرقـــمي  الجهـــاد  اســـتخدامات  فـــإن 
اســـتخدامات الجريمـــة الســـيبراني�ة ككل، الـــي بقـــدر مـــا تطـــور آلياتهـــا، بقـــدر مـــا 
ـــا بعـــد يـــوم, لكـــن مـــا يجعـــل  ـــة، وكفـــاءة دفاعيـــة يومً ـــ�ات،  تـــزداد متان ـــهُ بتحصين تواجَ
الجهـــاد الرقـــمي أكـــر خطـــورة هـــو مضمونـــه الـــذي يتصـــل بشـــكل مباشـــر بـــراثٍ 
إســـامي تـــم الســـطو عليـــه مـــن متطرفـــن عملـــوا علـــى تحريفـــه، وتأويلـــه بغـــرض 
اســـتعماله كمـــادة اســـتقطابي�ة ســـهلة التـــداول بـــن المتابعـــن، الذيـــن تســـعى 
الجماعـــات الإرهابيـــ�ة إلى تحويلهـــم إلى تابعـــن علـــى المســـتوى التنظيـــمي.  فكيـــف 
عمـــل الإرهابيـــون الجهاديـــون علـــى الســـتلهام شـــبه الحـــرفي لطرائـــق الجريمـــة 
التقليديـــة؟ ومـــا هـــي المحـــاكاة التاريخيـــة الـــي ســـاعدتهم في  النخـــراط داخـــل 
عمليـــة استنســـاخ آليـــات الجريمـــة الســـيبراني�ة في إطـــار مـــا يُدعـــى بالجهـــاد الرقـــمي؟ 
ـــار  ـــا باختص ـــه؟ إنه ـــن قوت ـــا مكم ـــدوده وم ـــا ح ـــتعمال وم ـــذا الس ـــات ه ـــي تجلي ـــا ه وم

أســـئلة هـــذا  التقريـــر.
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أولًا: أزمة الأصالة: الجهاديون كبضاعة مقلدة

رغـــم الهـــوس المـــرضي لـــدى الجهاديـــن بمختلـــف مشـــاربهم في تقديـــم أنفســـهم في 
صـــورة النســـخة الأكـــر نقـــاءً للإســـام، والأكـــر وفـــاءً لحرفيـــة النـــص الديـــي، فإنهـــم 
ـــار  ـــداء الله، وكف ـــم أع ـــن يدعونه ـــق م ـــس طرائ ـــتعادة نف ـــرار واس ـــن تك ـــون ع ل يتوقف
ــهم إلى  ــم أنفسـ ــم هـ ــرب منهـ ــهٍ أقـ ــن توجـ ــول أن ليـــس مـ ــكاد نقـ ــر، بحيـــث نـ العصـ
النســـياق مـــع مســـتجدات أشـــكال التواصـــل، والحتجـــاج، والإجـــرام، فهـــم توابـــع في 
ـــرون  ـــون، ول يبتك ـــا يفعل ـــة فيم نمل

ُ
ـــد أ ـــدون قي ـــناعات، ل يجته ـــن ش ـــون م ـــا يقارف كل م

ـــون  ـــي ل يتوقف ـــطحية، ال ـــ�ة الس ـــحة الديني ـــك المس ـــدا تل ـــتعملون، ع ـــا يس ـــيئً�ا فيم ش
ـــهم ل  ـــم أنفس ـــا ه ـــي ربم ـــة، ال ـــة الصادم ـــوا الحقيق ـــم، ليخف ـــوق أعماله ـــا ف ـــى نره عل
يجـــدون لهـــا مســـوغًا مقبـــولً، والـــي مفادهـــا أن مـــا يدعونـــه جهـــادًا، وغنيمـــة، ودعـــوة 
ــم  ــا خطابهـ ــون بهـ ــي يُغرقـ ــة الـ ــ�ات الباغيـ ــف كل التلوينـ ــره وخلـ ــو في جوهـ لله، هـ

ـــة.  ـــدا متطرف ـــلحًا، وبروباجن ـــطوًا مس ـــة،  وس ـــة منظم جريم
كمـــا أن الأدوات الـــي يســـتعملونها، هـــي نفســـها أدوات الفاشـــيون، والنازيـــون، 
وغرهـــم، الذيـــن قامـــوا قبلهـــم بأخـــذ الرهائـــن واســـتعمالهم كورقـــة للضغـــط، 
ومارســـوا ســـرقة البنـــوك لتمويـــل العمليـــات، ونشـــر ثقافـــة الكراهيـــة عـــبر اســـتعمال 
الملفـــات الصوتيـــ�ة والفيديوهـــات، والخطابـــة التحريضيـــة المتواصلـــة، والأعمـــال 
الســـرية، الـــي جربهـــا قبلهـــم منتســـبو الحـــركات الفوضويـــة في القـــرن التاســـع عشـــر، 
ـــبل  ـــكل الس ـــل ب ـــب العم ـــا، يج ـــرًا مطلقً ـــكلها ش ـــا كان ش ـــة مهم ـــبروا كل دول ـــن اعت الذي
ـــه  ـــوا علي ـــا اصطلح ـــ�ة بم ـــكرية والأمني ـــا العس ـــات قوته ـــة آلي ـــا، ومواجه ـــى تدمره عل
صراحـــة بإســـراتيجية الإرهـــاب،  الـــي تقـــوم علـــى إحـــداث قـــدر كبـــر مـــن الأثـــر 
الســـيكولوجي غـــر المتن�اســـب مـــع الحـــدث المـــادي نفســـه للعمليـــة، ومايحققونـــه 

مـــن خـــال اغتيـــ�ال بعـــض  الشـــخصيات المؤثـــرة، والتفجـــر  في الأماكـــن العامـــة.
 لهـــذا ســـيكون مـــن المفيـــد جـــدًا،  أن نتخلـــص مـــن المشـــروع الـــذي يحـــاول الإرهابيـــون 
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الإســـاميون أن يقدمـــوا أنفســـهم عـــبره، بحيـــث يَظهـــروا كمـــا لـــو أنهـــم امتـــداد 
ـــي  ـــرية، ه ـــاق البش ـــم دون ب ـــريف، وأن مهمته ـــوي الش ـــر النب ـــود إلى العص ـــد يع لتقلي
ـــرار  ـــون في إص ع ـــا يدَّ ـــور، مثلم ـــبر العص ـــا ع ـــم تن�اقله ـــؤوليةٍ يت ـــرف مس ـــاع بش الضط

مـــرضي غريـــب.
 وعوضًـــا عـــن ذلـــك، علينـــ�ا أن ننظـــر إليهـــم كمجـــرد ظاهـــرة إجراميـــة تكـــرر تقريبًـــ�ا 
ــراكة  ــا في شـ ــل وأحيانًـ ــم، بـ ـــة قبلهـ ــات الإجرامي ــت المنظمـ ـــا فعلـ ــرفي، م ــكل حـ بشـ
معهـــم؛ مـــادام أن العاقـــة بـــن بعـــض التنظيمـــات الجهاديـــة والشـــبكات الإجراميـــة 
في مجـــال بيـــع الأســـلحة، وتجـــارة المخـــدرات، وغرهـــا مـــن المحظـــورات، أصبحـــت 

غـــر قابلـــة للإنـــكار. ســـواء في أفغانســـتان، أو في الســـاحل الإفريقـــي. 
ـــا مـــن خلفيـــة تاريخيـــة أو 

ً
ولهـــذا بـــدلً مـــن فهمهـــم تنظيميًـــا ووظيفيًـــا انطاق

إســـامية، ســـيكون مـــن المهـــم تحييـــ�د أي بُعـــد إيديولـــوجي أو عقائـــدي في قـــراءة 
ــم  ــ�ار أنهـ ــى اعتبـ ــم علـ ــي معهـ ــاطهم، والتعاطـ ــم أو نشـ ــباب وجودهـ ــك أسـ وتفكيـ
ــالً  ــدرات – مثـ ــار في المخـ ــة كالتجـ ــاد إجراميـ ــطة ذات أبعـ ــة في أنشـ ــر متورطـ عناصـ
– وهـــو مـــا كشـــفته تقاريـــر صـــادرة عـــن مكتـــب الأمـــم المتحـــدة المعـــي بالمخـــدرات 
ــوع في  ـــد( تجنبنـــ�ا الوقـ ــة )ق ــياق، وهـــي رؤيـ ـــذا السـ ــة )UNODC( في ه والجريمـ
شـــرك الإرهـــابي، الـــذي يحـــاول أن يخفـــي عنـــا، وعـــن نفســـه أيضًـــا، طبيعتـــه الإجراميـــة 
التافهـــة، الـــي لـــم تتوقـــف البشـــرية يومًـــا عـــن إفرازهـــا كهامـــش مـــرضي، مـــن ضمـــن 

أمـــراض اجتماعيـــة أخـــرى.
إن هـــذا البعـــد الباثولـــوجي للإرهـــاب، هـــو مـــا قـــد يعيـــد الخطـــاب المتطـــرف إلى حجمـــه 
الحقيقـــي، ومـــا يمكنـــه أن يفضـــح بُعْـــده الـــورمي الـــذي ل يعـــدو أن يكـــون جســـمًا 
طفيليًـــا، يبـــي وجـــوده علـــى حســـاب الكيانـــات الفعليـــة، مـــن خـــال التغـــذي 
علـــى مـــا تُنْتِـــجُ، والتصـــرفِ حســـب مِنوالهـــا، رغـــم أنـــه ل يملـــك أيًـــا مـــن مقومـــات 
الأعضـــاء الفعليـــة. هـــذا بالضبـــط مـــا يفســـر أن كل الحـــركات الإرهابيـــ�ة، تعيـــش 
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ـــاريٍّ  ـــروع حض ـــك أي مش ـــا ل تمل ـــي فعليً ـــابها؛ فه ـــى حس ـــا، وعل ـــش القضاي ـــى هام عل
ــول إلى  ــية في الوصـ ــا السياسـ ــبر أذرعهـ ــة عـ ــد الفرصـ ــرة تجـ ــذا في كل مـ ــي، ولهـ واقعـ
العمـــل الســـياسي للمجتمعـــات تُظْهِـــرُ عجزهـــا المطلـــق، وفشـــلها الذريـــع في إيجـــاد 

الحـــل لأي مـــن القضايـــا الحاســـمة الـــي لطالمـــا اعتمدتهـــا في الرويـــج لنفســـها. 
ـــم  ـــن، تتس ـــة الآخري ـــى تجرب ـــة عل ـــة وعدمي ـــل إجرامي ـــوى ردة فع ـــاب إذًا س ـــس الإره  لي
بالقصـــور الســـياسي، وبســـطحية تطلعاتهـــا الحضاريـــة، إنهـــا ل تـــرقى أبـــدًا لكـــي تصـــل 
ـــزل  ـــة لأن تت ـــر القابل ـــاري الكب ـــد الحض ـــة ذات البُع ـــاريع الجتماعي ـــتوى المش إلى مس
 Guerrilla ــات ــا يدعـــى بحـــرب العصابـ ــد كانـــت ناســـخة لمـ علـــى أرض الواقـــع. فقـ
ـــة  ـــتصبح علّ ـــا س ـــا أنه ـــا، كم ـــرية والخاي ـــل الس ـــة الفصائ ـــخة لسياس warfare ، وناس
ـــل ثـــورةً فاصلـــة في تاريـــخ البشـــرية،  مرضيـــة للمجـــال الرقـــمي، الـــذي بقـــدر مـــا مَثَّ
بـــأن أضـــاف إلى المجـــالت التقليديـــة المعروفة:البريـــة والبحريـــة والجويـــة، مجـــالً 
ـــا  ـــزًا خاضعً ـــح ح ـــذي أصب ـــيبراني   Cyberspace ، وال ـــال الس ـــوم بالمج ـــى الي ـــدًا يُدع جدي
ـــ�ة  ـــر القانوني ـــ�ة، أو الأط ـــات الأمني ـــار السياس ـــواء في إط ـــدول، س ـــيادي لل ـــر الس للتدب
ـــور  ـــوي بظه ـــال الحي ـــذا المج ـــيعاني ه ـــا س ـــدر م ـــه، بق ـــة ب ـــا المرتبط ـــة للقضاي والحقوقي
، ســـيتولد عنـــه بشـــكل  مفـــاجئ مـــا يُســـى بالجهـــاد الإلكـــروني، والـــذي  وَرَمٍ رقـــميٍّ
ـــل  ـــذي يمث ـــيبراني�ة، و ال ـــة الس ـــة الجريم ـــى كلم ـــة عل ـــة لغوي ـــون تنويع ـــدو أن يك ل يع
ـــة  ـــة، القائم ـــاطها الإجرامي ـــل أوس ـــة داخ ـــودة والمعروف ـــات المعه ـــس العملي ـــرارًا لنف تك
علـــى التحويـــات الماليـــة المشـــبوهة، واســـتعمال الوســـائط الرقميـــة في نقـــل 
ــياق  ــتعمل في سـ ــا يسـ ــك ممـ ــر ذلـ ــراق، وغـ ــاولت الخـ ــة، ومحـ ــات الكاذبـ المعلومـ

العصابـــات الإجراميـــة بأنواعهـــا.
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ثانيًا: الطريق نحو الإرهاب الرقمي:

ــامي، إل  ــوى ديي-إس ــن محت ــق م ــذي ينطل ــاب ال ــه الإره ــع وج ــح في الواق ــم يتض ل
بعــد ســنوات طويلــة مــن اســتعماله في إطــار حــرب تتجــاوز آفاقــه المعرفيــة، وأهدافــه 
المعلنــة، وذلــك علــى شــكل فصائــل مقاومــة عقائديــة كانــت ســائدة في ســياق الحــرب 
البــاردة، الــي جعلــت العالــم يعيــش لعقــود تحــت هاجــس خطــر  انــدلع حــرب 
نوويــة، ل يمثــل خطــر التنظيمــات الإرهابيــ�ة داخلهــا ســوى جــزء يســر ممــا قــد 
يواجهــه العالــم إذا مــا وصــل التوتــر حــد إنــدلع الحــرب النوويــة، الــي كانــت تضفــي 

ــاء. ــرية جمع ــى البش ــب عل ــوف والرق ــال الخ بظ
ـــاد  ـــتقطابي، بالعتم ـــم  الس ـــل حراكه ـــت طوي ـــن لوق ـــى بالجهادي ـــارس مايس ـــد م لق
علـــى تســـويق لأشـــكال النصـــوص الشـــرعية، لأن طابـــع التشـــدد في القـــراءات 
ـــتوعبوا  ـــم أن يس ـــح له ـــم يت ـــم، ل ـــا عليه ـــذي كان غالبً ـــ�ة ال ـــوص الدينيّ ـــة للنص الحرفيَّ
ينضبطـــوا  أن  ول  الكـــبرى،  الجماهريـــة  التواصليـــة  الأدوات  أهميـــة  بســـرعة 
لمقتضياتهـــا، ومتطلباتهـــا، فكانـــت بعـــض منابـــر خطـــب )الجمعـــة(، وكـــراسي دروس 

الدولة

هابية
ت إر

ظيما
تن

الحرب النظامية

الجيش

العمل المؤسسي

المجال السيبراني

حرب العصابات

المرتزقة

الفصائل السرية

الجريمة الرقمية

البعد العرضي للإرهاب
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ــرعية، هـــي في الغالـــب  ــات الشـ ــائل والصحـــف، والمصنفـ ــاجد، والرسـ بعـــض المسـ
وســـيلتهم الأساســـية في إبـــاغ رســـائلهم لأتب�اعهـــم المقربـــن علـــى وجـــه التخصيـــص. 
فلـــم يكـــن الخطـــاب الجهـــادي في هـــذه المرحلـــة، قـــد بلـــغ مســـتوى اســـتيعاب مفهـــوم 
الحـــرب الإعاميـــة، الـــي تقتـــي الوعـــي بمركزيـــة القـــدرة علـــى صناعـــة الـــرأي 
ـــراط  ـــاسي لانخ ـــع الأس ـــو  الداف ـــات، وه ـــم في تمريـــر المعلوم ـــال التحك ـــن خ ـــام، م الع

فيمـــا ســـيدعى بالجهـــاد الرقـــمي.
 

الإستراتيجية الجهادية الإعلامية:

كل شيء تغر مع أحداث 11 )سبتمبر( الي حققت أمرين مركزين في تطور 
الجماعات الإرهابي�ة:

أولً: اكتشـــاف مـــدى أهميـــة وفعاليـــة تحويـــل التكنولوجيـــا عـــن أهدافهـــا الأوليـــة 
ـــ�ة إجراميـــة، إذ ســـينتقل الإرهـــاب مـــن وضعيـــة الخطـــر المحلـــي  نحـــو أهـــداف عملياتي
المرتبـــط بمناطـــق معـــارك معينـــ�ة، إلى إمكانيـــ�ةٍ واردةٍ ومفتوحـــةٍ باســـتمرار في كل بقـــاع 
ـــه  ـــيجعل من ـــابي، س ـــر الإره ـــتمراري للخط ـــد الس ـــذا البع ـــة، و ه ـــم، وفي كل لحظ العال

ـــم.   ـــعوب العال ـــاركه كل ش ـــا، تتش ـــا دوليً هاجسً

ــادة إعاميـــة تحقـــق نســـبة متابعـــة كـــبرى،  ــادي إلى مـ ــ�ا: تحـــول الإرهـــاب الجهـ ثانيًـ
ــ�ات. ــر الفضائيـ ــة عصـ ــوص في بدايـ ــى الخصـ علـ

هـــذه المرحلـــة تبـــ�دو أنهـــا عتبـــ�ة النتقـــال ممـــا يســـى جهـــاد المنابـــر، إلى جهـــاد 
المـــادة الإعاميـــة الإلكرونيـــ�ة والإعـــان عنهـــا، وتوفـــر المـــادة الكفيلـــة بخلـــق 
ـــا  ـــا، كم ـــر تنوعً ـــة أك ـــة الجهادي ـــات الإعامي ـــت المنتج ـــري، فأصبح ـــدث الجماه الح
أن المرجعيـــات الفقهيـــة المتطرفـــة الموجهـــة لاختيـــ�ارات الجهاديـــة، ســـتصبح أكـــر 
مرونـــة في القبـــول باســـتعمال الصـــورة، والفيديـــو، والمؤثـــرات الصوتيـــ�ة، وهـــو مـــا 
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ســـيمثل الإرهاصـــات الأولى لدخـــول الجهاديـــن العصـــر الرقـــمي، والنخـــراط في 
ـــذه  ـــن ه ـــج ع ـــذي نت ـــل ال ـــاميًّ الهائ ويَّ الإع ـــدَّ ـــاتي، إذ أن ال ـــامي والمعلوم ـــاد الإع الجه
العمليـــات، نقـــل تنظيـــم القاعـــدة ولواحقـــه مـــن متعاطفـــن، وتنظيمـــات شـــريكة 
ـــرد  ـــل، فمج ـــن قب ـــابي م ـــم إره ـــا أي تنظي ـــتفد منه ـــم يس ـــدة ل ـــاحة جدي ـــرى، إلى مس أخ
ارتبـــ�اط صـــورة زعيـــم التنظيـــم بمجريـــات السياســـة الإعاميـــة،  قـــد أعطـــت 
لأســـماء التنظيـــم حجمًـــا إعاميًـــا مـــا كان ليصبـــح ممكنًـــا إل بوجـــود هـــذ الطفـــرة 

ــا الأولى. ــ�ات منصتهـ ــت الفضائيـ ــي كانـ ــة، الـ الرقميـ
كمـــا مثلـــت علـــى الخصـــوص مرحلـــة التســـعيني�ات، بـــؤرة لإنتـــ�اج مـــادة إعاميـــة 
جماهريـــة هائلـــة ســـهلت الدخـــول إلى العصـــر الرقـــمي،  وعلى وجـــه التخصيـــص 
بعـــد ظهـــور تنظيمـــات عنيفـــة، اكتشـــفت قـــوة الأثـــر النفـــي للمنتجـــات الإعاميـــة 
ذات المَشـــاهد العنيفـــة، والـــي اســـتُعْمِلت بشـــراهة كبـــرة ســـواء مـــن طـــرف 
مُنتجيهـــا، كأتبـــ�اع الإرهـــابي الزرقـــاوي بشـــكل خـــاص، أو مـــن طـــرف مســـتهلكيها، 
ـــات  ـــوا الجيـــل الأول مـــن رواد المنصـــات الإعاميـــة، هـــذه المواقـــع والإمكان الذيـــن مثل
التواصليـــة الـــي وفرتهـــا، كانـــت تعلـــن  في صمـــت وربمـــا دون أن ينتبـــ�ه الكثـــرون، 
عـــن نقلـــة عميقـــة في فهـــم المجـــال التواصلـــي، وعـــن إعـــادة ترتيـــب مفاهيـــم مركزيـــة، 
مثـــل الموقـــع الجغـــرافي، وكلفـــة التصـــال، وزمانيـــ�ة تبـــ�ادل المعلومـــات، إنهـــا لحظـــة 

الدخـــول إلى عصـــر الويـــب.

ثالثاً: تشكّل الفضاء السيبراني وظهور الويكي- إرهاب:

إن ظهـــور مصطلـــح الفضـــاء الســـيبراني كجـــزء مـــن كيـــان الـــدول، يقتـــي الرعايـــة 
والحمايـــة والتأطـــر، فهـــو في الواقـــع إيـــذان بتحـــول المكـــون الامـــادي إلى أحـــد 
ـــاً،  ـــافي. فمث ـــادي، والثق ـــكري، والقتص ـــتوى العس ـــى المس ـــدول عل ـــل ال ـــات ثق مقوم
ة الماديـــة، والبشـــرية المتوافـــرة  إذا كانـــت القـــوى العســـكرية في الســـابق ترتبـــط بالعُـــدَّ
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ـــاءة  ـــدى كف ـــبر بم ـــكل أك ـــا بش ـــا مرتبطً ـــح حاليً ـــر أصب ـــذا الأخ ـــإن ه ـــا، ف ـــش م ـــدى جي ل
ـــن  ـــات، وم ـــن برمجي ـــكّل م ـــي تتش ـــة، ال ـــر المادي ـــغيلية غ ـــة، والتش ـــبكته التواصلي ش
ــاز  ــال الجهـ ــع الحـ ــل في واقـ ــي تمثـ ــتويات، والـ ــة المسـ ــى مختلفـ ــة علـ ــة رقميـ أنظمـ
العصـــي لكيـــان القـــوة العســـكرية بأكملهـــا. وهـــذا مـــا ســـيجعل الهاجـــس الأمـــي 
ـــه  ـــل ويمكن ـــة. ب ـــراتيجية مطلق ـــة إس ـــبكية ذا أولوي ـــة الش ة البرمجي ـــدَّ ـــذه العُ ـــول ه ح
ـــاه  ـــا تج ـــة م ـــات دول ـــا في عقوب ـــرى، ولن ـــة الأخ ـــع الأنظم ـــة م ـــول في مواجه ـــبرر الدخ أن ي
شـــركات اتصـــالت مثـــالً علـــى هـــذه الحـــروب المرتبطـــة بمجـــالت لـــم يكـــن لهـــا 
وجـــود في الســـابق، لأن المشـــكل في هـــذه الحالـــة ل يتعلـــق بالبضاعـــة نفســـها، كأشـــياء 
ــيبراني  ــاء السـ ــل الفضـ ــة، داخـ ــر الآمنـ ــة وغـ ــر الماديـ ــا غـ ــل في امتداداتهـ ــة، بـ ماديـ

للـــدول. 
إن تشـــكل هـــذا المجـــال بتجلياتـــه الشـــبكية /الأمنيـــ�ة، والشـــبكية/التواصلية هـــو 
ـــ�ة  ـــات إرهابي ـــدوث عملي ـــ�ة ح ـــمي، وإمكاني ـــاد الرق ـــود الجه ـــبب�ات وج ـــيوفر مُس ـــا س م
رقميـــة، ومـــن المهـــم في هـــذا الصـــدد أن نمـــزّ بـــن الأمريـــن: فالجهـــاد الرقـــمي هـــو 
لحـــدود الســـاعة مجـــرد اســـتعمال وظيفـــي للإمكانـــات الهائلـــة للويـــب في هـــذا الجيـــل 
الجديـــد مـــن الإنرنـــت الـــذي خلـــق البعـــد التفاعلـــي داخـــل الأدوات الرقميـــة، ممـــا 
ـــر منصـــات ذات كفـــاءة عاليـــة، وكُلْفـــة شـــبه مجانيـــ�ة لتمريـــر الرســـائل، وتوفـــر 

َّ
وف

ـــة،  ـــ�ة الرقمي ـــات الإرهابي ـــا العملي ـــرية. بينم ـــات الس ـــتي�ة للتنظيم ـــة اللوجيس الخلفي
ـــيبراني  ـــاء الس ـــادي للفض ـــر م ـــادي، وغ ـــو م ـــا ه ـــن م ـــزاوج ب ـــد ت ـــات ق ـــه ضرب ـــي توجي ه
ذاتـــه، في ســـبي�ل إحـــداث شـــلل كامـــل في مفاصـــل الـــدول، واخـــراق أســـرارها الأمنيـــ�ة، 
ــا في  ــن حظنـ ــاملة، ولحسـ ــرب الشـ ــبيهة بالحـ ــة شـ ــل كارثـ ــن أن يمثـ ــا يمكـ ــو مـ وهـ
ــرية  ــات بشـ ــاج إمكانـ ــ�ل، يحتـ ــذا القبيـ ــن هـ ــات مـ ــام بعمليـ ــن أن القيـ الوقـــت الراهـ

وتقنيـــ�ة، يصعـــب توفرهـــالأي مـــن التنظيمـــات القائمـــة.
نســـتطيع القـــول إذًا إن تشـــكل الفضـــاء الســـيبراني خلـــق الأداة. وإذا كان الهـــدف ل 
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ـــ�ا جـــدًا ضـــد أي ضربـــة إرهابيـــ�ة، فهـــو مـــع ذلـــك، مـــن حيـــث بعـــدُه الأداتي  يـــزال حصينً
ـــر جغرافيـــا افراضيـــةً جديـــدة لتواجـــد التنظيمـــات الســـرية بأشـــكالها، والجهاديـــة 

َّ
وف

ـــ�ا  ـــا أمنيً ـــرح تحديً ـــي تط ـــة ال ـــذه المفارق ـــا ه ـــق أيضً ـــه خل ـــل إن ـــوص، ب ـــه الخص ـــى وج عل
يًا علـــى المســـتوى الجغـــرافي المـــادي، لكنـــه يتحـــرك  كبـــرًا، في أن يكـــون تنظيـــم مـــا ســـرِّ
تحـــت الأضـــواء الســـاطعة علـــى المســـتوى الفـــراضي، وهـــي نفســـها المفارقـــة الـــي 
تخـــرق جانـــب الحجـــم في هـــذه التنظيمـــات، بحيـــث أصبـــح مـــن الممكـــن لجماعـــة 
ــه  ــح في إحداثـ ــا ل تنجـ ــرًا تواصليًـ ــدث أثـ ــاء، أن تحـ ــذا الفضـ ــل هـ ــدًا داخـ ــرة جـ صغـ
ـــع،   ـــم والتموض ـــص الحج ـــي تخ ـــات ال ـــذه المفارق ـــة، ه ـــات الإعامي ـــا( المؤسس )أحيانً
ــا كان  جعلـــت الجيـــل الجديـــد مـــن الإرهابيـــن علـــى وعـــي تـــام بتملكـــه لأدوات مـ
لتنظيـــم ســـري أن يصـــل إليهـــا، لـــول ســـهولة توزيـــع هـــذا المجـــال، الـــذي انتقـــل في 
الواقـــع مـــن الفضـــاء العســـكري، حيـــث كانـــت البدايـــات الأولى للإنرنـــت، قبـــل أن  

يصبـــح في متنـــ�اول النـــاس جميعًـــا.  
 وهكـــذا ســـيتفرع عـــن مصطلـــح الفضـــاء الســـيبراني، الـــذي جعـــل مفهـــوم الجهـــاد 
ـــف للمصطلحـــن الســـابقن، وهـــو الدفـــاع  ـــو ردي ـــر ه ـــح آخ ـــمي ممكنًـــا، مصطل الرق
ـــم  ـــد في رس ـــر الجدي ـــذا الخط ـــ�ار ه ـــع في العتب ـــدول تض ـــت ال ـــث أصبح ـــيبراني، حي الس

سياســـاتها الأمنيـــ�ة. 
ولقـــد كانـــت فرنســـا مـــن الـــدول الأولى الـــي اتخـــذت إجـــراءات عمليـــة ســـريعة في إطـــار 
ـــة  ـــ�ة الخطـــر الســـيبرياني، حيـــث أنشـــأت الوكال ـــ�ة، اســـتجابة لإمكاني سياســـتها الأمني
الوطنيـــ�ة لأمـــن الأنظمـــة المعلوماتيـــ�ة ANSSI التابعـــة للأمانـــة العامـــة للدفـــاع 
والأمـــن القـــومي   SGDSN  وذلـــك منـــذ 2009. كماتعتـــبر المملكـــة العربيـــ�ة الســـعودية 
ـــ�ا، نحـــو النتبـــ�اه إلى أهميـــة المجـــال الســـيبراني، حيـــث  اقة عربيً أيضًـــا مـــن الـــدول الســـبَّ
ــذه  ــل هـ ــام مثـ ــل مهـ ــيبراني في 2017، وتتمثـ ــن السـ ــ�ة للأمـ ــ�ة الوطنيـ ــأت الهيئـ أنشـ
ـــى  ـــي عل ـــر الأم ـــتعمالت ذات الخط ـــة لاس ـــات الدفاعي ـــع السياس ـــ�ات في وض الهيئ
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ـــة.  ـــا البرمجي ـــى امتداداته ـــك عل ـــال، وكذل ـــبكة التص ـــ�ة لش ـــ�ة التحتي البني
ـــن  ـــا يتضم ـــكل م ـــب، ب ـــن الوي ـــاني م ـــل الث ـــل الجي ـــيبراني إذًا، وح ـــال الس ـــر المج ـــد ظه لق
ـــز  في  إطـــار مـــا يدعـــى بالإنرنـــت العميـــق، الـــذي  ـــات، ومـــا يخفـــي مـــن دهال مـــن إمكان
ـــن  ـــا، فأي ـــف صوره ـــة بمختل ـــات الإجرامي ـــبره العملي ـــم ع ـــا، تت ـــا مقلقً ـــوًا رقميً ـــل قب يمث
ـــه  ـــد ل ـــتطاع أن يج ـــف اس ـــال؟ وكي ـــذا المج ـــن ه ـــاموي م ـــادي الإس ـــاب الجه ـــو الإره ه
ــة  ــذه الأدوات التفاعليـ ــي لهـ ــل في الجانـــب الوظيفـ ــى الأقـ ــه، علـ ــدمٍ داخلـ ــع قـ موقـ

ـــة؟ الرقمي
 هنـــاك مـــن يذهـــب إلى أن النـــواة الأولى للجهاديـــن الرقميـــن -إن شـــئن�ا القـــول-، 
تشـــكلت بعـــد ظهـــور جيـــل مـــن الجهاديـــن، وهـــؤلء كانـــت عاقتهـــم بالإســـاموية، 
ســـواء مـــن حيـــث المعطيـــات العقائديـــة، أو الجانـــب التنظيـــمي لاســـتقطاب ترتبـــط 

ـــب. ـــى الوي ـــل عل ـــرة بالتفاع مباش
وقـــد اســـتب�دل بشـــكل مـــا هـــؤلء الجهاديـــون الُجـــدد، نظـــرًا للبيئـــ�ة الـــي نشـــأوا  فيهـــا، 
ـــ�ةَ  ـــرةَ المكاني ـــه، الهج ـــون داخل ـــوا يتحرك ـــذي كان ـــافي ال ـــوقي والثق ـــياق الحق ـــك للس وكذل
ــل  ــة داخـ ــرة افراضيـ ــ�ذ، بهجـ ــدة حينئـ ــل القاعـ ــراق مَعْقِـ ــتان، أو إلى العـ إلى أفغانسـ
ــم  ــاء إلى التنظيـ ــة النتمـ ــق في كيفيـ ــول عميـ ــه تحـ ــد عنـ ــا تولـ ــة. مـ ــائط الرقميـ الوسـ
ـــاء  ـــو انتم ـــدي، نح ـــكله التقلي ـــم في ش ـــلطة التنظي ـــزي لس ـــع المرك ـــاوز الطاب ـــه، يتج نفس
ـــة،  ـــة مرجعي ـــة، وإلى منهجي ـــوة عام ـــم إلى دع ـــول التنظي ـــة، وتح ـــى الامركزي ـــم عل قائ
لكـــن دون وجـــود ضـــرورة احتـــكاك مباشـــر مـــع التنظيـــم نفســـه. لقـــد تعامـــل هـــذا 
الجيـــل مـــن الجهاديـــن الجـــدد مـــع مســـألة النتمـــاء إلى القاعـــدة حســـب مقتضيـــات 
تقنيـــ�ات العاقـــة الهرميـــة في مجـــال التســـويق الشـــبكي، بحيـــث أن مجمـــوع 
ـــة  ـــود أي عاق ـــن دون وج ـــرم، لك ـــى رأس اله ـــاسي عل ـــكل أس م بش ـــدِّ َ ُ

ـــرم تخ ـــات اله مكون
مباشـــرة معـــه. وهـــذا مـــا ســـمح بانتشـــار أتبـــ�اع القاعـــدة، باســـتغناء تـــام عـــن الطرائـــق 
التقليديـــة في النتمـــاء قبـــل ظهـــور العالـــم الرقـــمي، الـــي كانـــت تقتـــي هجـــرةً فعليـــةً 
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ــل  ــق، لأجـ ــن الـــدول والمناطـ ــدد مـ ــدة في عـ ــا  القاعـ ــد فيهـ ــق الـــي تتواجـ ــو المناطـ نحـ
اســـتكمال الصـــورة المثلـــى لانخـــراط داخـــل الجماعـــة الإرهابيـــ�ة.

 هـــذه الصـــورة الهرميـــة للتنظيـــم مـــا كانـــت لتصبـــح ممكنـــة لـــول الفضـــاء الســـيبراني، 
ــل  ــرة للعمـ ــة مغايـ ــه فعاليـ ــا نتـــج عنـ ــذا مـ ــا، وهـ ــة تمامًـ ــة مختلفـ ــر عاقـ الـــذي وفـ
ـــا  ـــا حقيقيً ـــه وفـــر مهربً ـــ�ا، كمـــا أن الإرهـــابي، الـــذي أصبـــح شـــبكيًا قبـــل أن يكـــون ميدانيً
لتلوينـــ�ات التنظيمـــات الإرهابيـــ�ة الـــي اســـتفادت لوقـــت مـــن الفـــراغ القانـــوني 

ـــر لهـــذا المجـــال.  المؤطِّ

ــركات  ــة الشـ ــوال أنظمـ ــس منـ ــى نفـ ــبكية علـ ــة الشـ ــو المرحلـ ــرف جهاديـ ــد تصـ لقـ
الكـــبرى العابـــرة للقـــارات، حيـــث تُعتـــبر الإدارة المركزيـــة فيهـــا مجـــرد نمـــوذج مرجعـــي 
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ــبكة  ــن الشـ ــزء مـ ــن كل جـ ــويقية، لكـ ــات التسـ ــه كل العمليـ ــب في اتجاهـ ــام، تصـ عـ
ـــمُ  ـــاركًة تراك ـــق مش ـــه ليخل ـــه، وإمكانات ـــدود تفاعات ـــرف في ح ـــه أن يتص ـــة، علي العام
ـــدة  ـــة بمـــا تســـتطيع إدارة واح ـــاً، مقارنً ـــا هائ ـــي في الأخـــر حجمً ـــي تعط مـــع غرهـــا، لك

أن تفعلـــه. 
عـــادة   يدعـــى  لمـــا  التشـــاركي،  العمـــل  تقنيـــ�ات  نفـــس  اســـتلهموا  أنهـــم  كمـــا 
بالويكيـــس  wikis مثلمـــا نجـــد في مشـــروعي ويكيبي�ديـــا أو وكيليكـــس وغرهمـــا، 
وهـــي كلهـــا تنظيمـــات غـــر حكوميـــة، تســـتعمل التشـــارك الهـــرمي في ســـبي�ل 
خدمـــة قضيـــة معينـــ�ة، ترتبـــط في الوصـــول إلى المعلومـــة المســـتهدفه، ولهـــذا حـــن 
يســـتعمل مايســـى الجهاديـــن الجـــدد هـــذه الآليـــات لأجـــل خدمـــة قضاياهـــم 
ـــ�اء مايســـمونه بالخافـــة، فإنهـــم ل يبت�دعـــون  الإيديولوجيـــة، أو التخطيـــط لإعـــادة بن
ـــة  ـــم لخدم ـــفها  غره ـــا اكتش ـــةِ م ـــل وجه ـــون بتحوي ـــا يقوم ـــدر م ـــع، بق ـــيئً�ا في الواق ش
ــرامي  ــع الإجـ ــة الطابـ ــاوزوا  إضافـ ــم يتجـ ــم لـ ــار إنهـ ــة، وباختصـ ــم الخاصـ مصلحتهـ
والدمـــوي، المحـــاط بهالـــة مـــن القداســـة الزائفـــة علـــى ممارســـات كانـــت ســـائدة 
ــج  ــوم، والرويـ ــتعمال الوسـ ــة، واسـ ــ�ل القرصنـ ــن قبيـ ــيبراني، مـ ــال السـ ــل المجـ داخـ
للإثـــارة المرئيـــ�ة، الـــي اســـتعملت  صـــور الجســـد  لأجـــل جلـــب المشـــاهدات، وهـــو 
ــرة  ــذا المـ ــد، ولكـــن هـ ــور الجسـ ــا بصـ ــون بعـــرض يرتبـــط أيضًـ ــه الجهاديـ ــا عوضـ مـ
ــة  ــم الدمويـ ــك الجرائـ ــل تلـ ــل تفاصيـ ــاة، ونقـ ــة الحيـ ــاك حرمـ ــتوى انتهـ ــى مسـ علـ
ــا مركزيـــة  ــند ولتعـــوض أحيانًـ ــاءت لتسـ إلى المتابعـــن بدللتهـــم الرقميـــة، الـــي جـ

ــدي. ــل التقليـ ــة القتـ ــان مرحلـ ــائدة إبـ ــن السـ التابعـ
ـــل  ـــبرى لأج ـــات ك ـــا لتموي ـــش، وتوفره ـــور داع ـــد ظه ـــرًا بع ـــور كث ـــورت الأم ـــا، تط كم
ــل  ــال العمـ ــون لمجـ ــا في الغالـــب محرفـ ــل بهـ ـ ــية، الـــي تكَفَّ خـــوض الحـــرب النفسـ
ـــا، إلى  ـــدودة جغرافيً ـــة المح ـــل المعرك ـــة في تحوي ـــة عالي ـــروا احرافي ـــن أظه ـــمي، الذي الرق
كبســـولت رقميـــة مُدوّيـــة، اســـتطاعت أن تخلـــق الحـــدث في العالـــم بأكملـــه، وأن 
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ــبر  ــن أن نعتـ ــيكولوجية، ويمكـ ــرب السـ ــتوى الحـ ــى مسـ ــبرى علـ ــب كـ ــق مكاسـ تحقـ
الإخـــراج الدمـــوي الرهيـــب لمذبحـــة )ســـبايكر( في )تكريـــت( 2014 الـــذي قـــام بهـــا 
ــب تمـــت تصفيتهـــم  ــي راح ضحيتهـــا أكـــر مـــن ألفـــي طالـ تنظيـــم داعـــش، والـ
ـــوات  ـــى الق ـــر عل ـــط كب ـــيلة ضغ ـــم إلى وس ـــذه الجرائ ـــت ه ل ـــم حُوِّ ـــرات، ث ـــام الكام أم
العراقيـــة، والرويـــج إلى نـــوع مـــن الهيمنـــة، والســـطوة غـــر الحقيقيـــة لتنظيـــمٍ كان 

يســـتفيد فقـــط مـــن فـــراغ أمـــي عابـــر. 
لقـــد جـــرب الإرهابيـــون الجهاديـــون مـــدى باغـــة الصـــورة للرويـــج الســـتقطابي، 
وذلـــك منـــذ فيديوهـــات الزرقـــاوي، لكـــن جيـــل الويكيـــس، نجـــح بشـــكل مختلـــف 
في التحويـــل الرقـــمي التفاعلـــي للحـــدث العابـــر، الـــذي يجعلـــه يأخـــذ شـــكل صـــورة، 
ـــة  ـــون أي جريم ـــث ل يجعل ـــك... بحي ـــذا دوالي ـــة، وهك ـــه مدون ـــد عن ـــ�دى، تتول ـــق منت تخل
ـــم  ـــل العال ـــتمرة داخ ـــاة مس ـــا حي ـــل يمنحونه ـــدان، ب ـــى أرض المي ـــا عل تنتهـــي إلى مداه

الفـــراضي، ممـــا يعطيهـــا تأثـــرًا كبـــرًا في عمليـــة الســـتقطاب. 
ـــة،   ـــة الخاف ـــذاك دول ـــميِّ آن ـــا سُ ـــو م ـــر نح ـــن هاج ـــبرى مم ـــ�ة الك ـــد أن الأغلبي ـــذا نج وهك

ـــة.  ـــولت الرقمي ـــال الكبس ـــن خ ـــتُقْطِبَ م اس
ــب في  ــي تكتـ ــات الـ ــدارس الكراسـ ــائل، وتـ ــب والرسـ اء الكتـ ــرَّ ــل قـ ــى جيـ ــد انتهـ لقـ
ــاب  ــر بكتـ ــر أول الأمـ ــذي تأثـ ــرة، الـ ــر والهجـ ــم التكفـ ــرار تنظيـ ــى غـ ــجون، علـ السـ
)معالـــم في الطريـــق( لســـيد قطـــب، قبـــل أن يؤســـس مواقـــف ورســـائل وكتـــب أخـــرى، 
ــة،  ــات ترويجيـ ــتقطَب بفيديوهـ ــذي يُسْـ ــمي الـ ــادي الرقـ ــل الجهـ ــ�ا إلى الجيـ وانتهينـ
مثلمـــا يحـــدث داخـــل الأســـواق التجاريـــة الإلكرونيـــ�ة، الـــي تتصيـــد المتابعـــن 
ــى  ــة علـ ــم الدائمـ ــط حياتهـ ــ�ة تخالـ ــات دعائيـ ــريب فيديوهـ ــبر تسـ ــتهلكن، عـ المسـ
منصـــات التواصـــل الجتماعـــي، والـــي تشـــتغل جميعهـــا بنفـــس النظـــام الهـــرمي، 
ول تختلـــف عـــن بعضهـــا البعـــض إل في تفاصيـــل بســـيطة، ولهـــذا فقـــط حرصـــت 
داعـــش علـــى النقـــل التصويـــري لعمليـــات دخـــول الموصـــل علـــى تويـــر وفيـــس بـــوك، 
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كمـــا عمـــدت إلى تقديـــم تقريـــر ســـنوي يســـجل عملياتهـــا الإرهابيـــ�ة كمـــا لـــو أنهـــا 
ـــش  ـــورات داع ـــه منش ـــبر عن ـــذا ماتع ـــاس، وه ـــام النّ ـــا أم ـــرًا بأرباحه ـــع تقري ـــركة ترف ش
ـــول 1000  ـــي، كأن تق ـــل الجتماع ـــع التواص ـــل مواق ـــرها داخ ـــي تنش ـــى ال ـــدد القتل بع

قتيـــ�ل، 300 تفجـــر. 
ــر  ــا ظواهـ ــن كونهـ ــر مـ ــة أكـ ــر رقميـ ــ�ة إلى ظواهـ ــات الإرهابيـ ــت التنظيمـ ــد تحولـ لقـ
ميدانيـــ�ة، فمـــع نهايـــة الحـــروب الميدانيـــ�ة الطويلـــة النَفَـــس، مثلمـــا عاشـــته القاعـــدة 
ــدى  ــة  لـ ــى بالخافـ ــا يسـ ــة مـ ــدةٍ، تجربـ ــهُ لمـ ــا حاولتـ ــ�ة، أو مـ ــى الأرض الأفغانيـ علـ
ــى  ــبر علـ ــكل أكـ ــز  ينصـــب بشـ ــح الركـ ــوريا، أصبـ ــراق وسـ ــى أرض العـ داعـــش علـ
ـــبر  ـــرة ع ـــردة والمنتش ـــات المف ـــل العملي ـــة، أي تحوي ـــج الرقمي ـــرات الثل ـــن ك ـــوع  م ـــق ن خل
العالـــم، إلى حـــدث رقـــمي ضخـــم، يتـــم تدويـــره بَعـــد إخراجـــه الفـــي، لأجـــل جعلـــه 
وســـيلةً للرويـــج الســـتقطابي، الـــذي أضـــى  نوعًـــا مـــن الإســـراتيجية الســـتقطابي�ة، 
 followers لرفـــع أســـهم التنظيمـــات في المجـــال الســـيبراني، مـــن خـــال زيـــادة المتابعـــن
ـــة  ـــة عالي ـــتثمارًا  ذا مردودي ـــراضي، واس ـــال الف ـــة في المج ـــروة حقيقي ـــون ث ـــن يمثل الذي

علـــى مســـتوى إســـراتيجيات تحقيـــق الأهـــداف.
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رابعًا: حدود الجهاد الرقمي والإجرائية الانتهازية:

كمـــا ســـبق وأشـــرنا، إن الإرهـــاب الجهـــادي، هـــو امتـــداد بســـيط للجريمـــة الســـيبراني�ة 
الـــي راكمـــت عـــبر ســـنن طويلـــة آليـــات عمـــل، وأهـــداف أصبحـــتْ ممكنـــةً فقـــط 
بظهـــور المجـــال الســـيبراني لكـــن لحســـن الحـــظ إن إمكانـــات الجماعـــات الجهاديـــة 
لـــم تصـــل بعـــد إلى القـــدرة علـــى ممارســـة العمليـــات الإرهابيـــ�ة الرقميـــة بالدللـــة 
الدقيقـــة للكلمـــة، أي القـــدرة علـــى تدمـــر أنظمـــة الأمـــن الســـيبراني، بمـــا يتضمـــن 
ذلـــك مـــن مخاطـــر كارثيـــ�ة علـــى اســـتقرار الأمـــم، الـــي أصبحـــت مرتهنـــة إلى حـــد 
ـــن،  ـــببن مختلف ـــن س ـــاتج ع ـــ�اع ن ـــذا المتن ـــل ه ـــة. ولع ـــ�ة الرقمي ـــا التحتي ـــر  ببنيته كب
ــات  ــم الفرقعـ ــد رغـ ــوا بعـ ــم يصلـ ــن لـ ــهم، الذيـ ــق بالإرهابيـــن أنفسـ ــا يتعلـ أحدهمـ



الجهاديون الرقميون |  صراع الجماعات والدول داخل الفضاء السيبراني16

ـــتقرة،  ـــاتي�ة المس ـــة المؤسس ـــة ذات الخلفي ـــات التنظيمي ـــتوى الكيان ـــة إلى مس الإعامي
بحيـــث يمكنهـــا أن تُنســـق فيمـــا بينهـــا بشـــكل مُحْكَـــم، ومســـتمر كـــي تصـــل إلى مســـتوى 
ـــذا، وإن كان ل  ـــبكة، ه ـــي للش ـــب البرم ـــر للجان ـــل أو تدم ـــداث تعطي ـــى إح ـــدرة عل الق
شيء يمنـــع مـــن قدرتهـــم علـــى إحـــداث أضـــرار بالجانـــب المـــادي مـــن هـــذه الشـــبكة، 
مـــن خـــال عمليـــات انتحاريـــة مثـــاً، تطـــال المكونـــات المكشـــوفة للشـــبكة؛ إل أن مثـــل 
ـــيبراني،  ـــال الس ـــل المج ـــق عم ـــكل عمي ـــل بش ـــن أن تُعَطِّ ـــها ل يمك ـــات  نفس ـــذه الهجم ه
ـــاب  ـــل إلى الإعط ـــكان أن تص ـــة بم ـــن الصعوب ـــا م ـــات، لكنه ـــدث تشويش ـــد تح ـــي ق فه
الـــذي تقتضيـــه عمليـــة كهـــذه، كـــي تبلـــغ إلى مواصفـــات عمـــل إرهـــابي رقـــمي. أمـــا  
الســـبب الآخـــر، فيعـــود إلى جديـــة السياســـات الأمنيـــ�ة الســـيبراني�ة، الـــي اضطلعـــت 
بهـــا الـــدول في تحصـــن نفســـها، وخلـــق مناعـــة للشـــبكة في صورتهـــا الدوليـــة، إذ إنَّ 
ـــة  ـــداف الحيوي ـــذة إزاء الأه ـــها المتخ ـــي نفس ـــا، ه ـــع مجاله ـــدة في تمْنِي ـــراءات المتخ الإج
ـــم، في  ـــل الحاس ـــل العام ـــا مث ـــو م ـــة ككل، وه ـــبة للدول ـــة بالنس ـــة الجدي ـــبرى البالغ الك

ـــاعة. ـــدود الس ـــل إلى ح ـــى الأق ـــابي، عل ـــر الإره ـــه الخط ـــاب في وج ـــذا الب ـــد ه س
مـــا ســـبق يـــبرز  كيـــف أن الجهاديـــن الإســـاموين، لـــم يتجـــاوزوا بعـــد الإســـتعمالت 
الإجراميـــة العتي�اديـــة المتخـــذة مـــن طـــرف العصابـــات المنتشـــرة عـــبر العالـــم، مـــن 
ـــر ذلـــك  ـــد، إلى غ ـــع عـــن بع ـــرية، التواصـــل العمليـــاتي، الروي قبيـــ�ل التمويـــات الس
مـــن الســـتعمالت. كمـــا أنهـــم يســـتعملون الشـــبكة علـــى نفـــس منـــوال المشـــاريع 
النشـــطة في المجـــال الإيكولـــوجي، أو ذات النتمـــاءات المتطرفـــة داخـــل الإيديولوجيـــات 
لـــون الشـــبكة إلى منـــبٍر  لرويـــج أفكارهـــم، ومحاولـــةِ  أيًـــا كان تصنيفهـــا، بحيـــث يحوِّ
إنتـــ�اج خطـــاب مضـــاد إزاء خصومهـــم قائـــمٍ علـــى نشـــر المعلومـــات الزائفـــة، واســـتعداءِ 
المتابعـــن، وشـــحنهم بمشـــاعر الكراهيـــة، بالســـتن�اد إلى منطـــق المؤامـــرة الكونيـــ�ة، 

ـــراضي.  ـــال الف ـــل المج ـــرًا داخ ـــا كب ـــد رواجً ـــي تج ال
إن نظريـــة المؤامـــرة الـــي تمثـــل ركنًـــا أساســـيًا في ثقافـــة الويـــب علـــى جميـــع المســـتويات 
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ـــي  ـــة، ه ـــوارث الطبيعي ـــة، إلى الك ـــراض، إلى التغذي ـــن الأم ـــد م ـــي تمت ـــة، ال الجماهري
بالضبـــط الـــي يؤســـس عليهـــا الجهاديـــون الإســـاموين أطروحاتهـــم، مقدمـــن إياهـــا 
ـــابك  ـــي تتش ـــا، ال ـــفوا خيوطه ـــم كش ـــلمن، وكأنه ـــع المس ـــن جمي ـــت ع ـــات غاب كفتوح
ـــة الإســـام، ولتســـهيل غلبـــة الدجـــال!. لنجـــد أن نفـــس الثيمـــة مشـــركةً بـــن  لمحارب
متطـــرفي اليمـــن المســـيحي، وبـــن رجـــال ديـــن يُحســـبون علـــى تيـــ�ارات متشـــددة داخـــل 
الإســـام، ولنـــا شـــاهد في معركـــة هرمجـــدون الـــي يخصهـــا التيـــ�اران بفيديوهـــات، 
ــورات  ــب المنظـ ــم، حسـ ــةِ للعالـ ـ امِيَّ ــات القِيَّ ــار النهايـ ــ�ة، في إطـ ــجيات صوتيـ وتسـ
ـــة  ـــروب النتحاري ـــم الح ـــةٍ لدع ـــدًا، كخلفي ـــةً ج ـــا رائج ـــي نجده ـــددة، وال ـــ�ة المتع الديني
الـــي تدعـــوا لهـــا هـــذه الجماعـــات.  ولهـــذا يمكـــن أن نعتـــبر المنشـــورات الـــي أغـــرق بهـــا 
ـــة  ـــل ، والمتعلق ـــات التواص ـــط منص ـــرق الأوس ـــراع في الش ـــق الص ـــون في مناط الإرهابي
ـــن  ـــى ب ـــة العظ ـــتنتهي بالمعرك ـــي س ـــروط ال ـــذه الش ـــال ه ـــة، وباكتم ـــراط القيام بأش
ــم،  ــذا العالـ ــيعوض هـ ــة الـــذي سـ ــم الدينونـ ــال إلى عالـ ــل النتقـ ــر، قبـ ــر والخـ الشـ
هـــي المقابـــل الجهـــادي في أدبيـــ�ات القياميـــن المختلفـــة للرويـــج لـــه عـــبر المدونـــات، 
والمنصـــات المختلفـــة لأصحـــاب نظريـــة المؤامـــرة. مـــن هنـــا ل يخلـــو الجهـــاد الرقـــمي 
ـــات  ـــات في التموي ـــلحة والممنوع ـــدرات والأس ـــار المخ ـــبي�ه بتج ـــه ش ـــا  أن ـــون: إم أن يك
ـــر  ـــذ أك ـــتُنفذ من ـــتيهامي اس ـــابٍ اس ـــرار  لخط ـــه تك ـــات، أو أن ـــرقة المعلوم ـــرية وس الس
ـــا قياميًـــا مـــن الحـــرب 

ً
مـــن عقديـــن، ربمـــا إبـــان الحـــرب البـــاردة، الـــي أفـــرزت خوف

ـــم.  ـــل للعال ـــور متكام ـــن إلى تص ـــن المتطرف ـــة م ـــهُ مجموع لَ ـــاملة، حوَّ ـــة الش النووي
ــه ل  ــ�ار أنـ ــع في العتبـ ــ�ا أن نضـ ــمي، علينـ ــاب الرقـ ــن الإرهـ ــدث عـ ــا نتحـ ــذا حينمـ لهـ
ــى  ــة علـ ــكار المتطرفـ ــزال الأفـ ــيلة، لإنـ ــول إلى وسـ ــا يتحـ ــورة إل حينمـ ــح ذا خطـ يصبـ
أرض الواقـــع، لكنـــه في مجموعـــه ل يمثـــل أي اســـتثن�اء داخـــل المجـــال الســـيبراني، فهـــو 
ـــة  ـــع جرع ـــا، م ـــن عمومً ـــدى المتطرف ـــودة ل ـــولت المعه ـــس المق ـــة لنف ـــتعادة انتهازي اس
زائـــدة مـــن الدعـــوة الدمويـــة، والنتحاريـــة، نظـــرًا للشـــحنة الروحيـــة الكـــبرى الـــي 
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ـــرآن  ـــة للق ـــوص المقدس ـــا بالنص ـــال ربطه ـــن خ ـــة، م ـــم الإجرامي ـــا دعواته ـــون به يغلف
والســـنة، باعتب�ارهمـــا مصدريـــن أساســـين للشـــرعية والمعقوليـــة لمـــا يقـــارب المليـــار 
ــيهات  ــاد الرقـــمي، ل يرتبـــط بالكليشـ ــيه الجهـ ــر الـــذي يكتسـ ــلم،  أي إن الخطـ مسـ
المتداولـــة عـــبر مواقعـــه، الـــذي كمـــا رأينـــ�ا معهـــودة ومعروفـــة، لكـــن يتعلـــق باســـتعماله 

المغلـــوط للشـــرعية الدينيـــ�ة.
فحينمـــا يأخـــذ الإرهابيـــون نفـــس الموضوعـــات ذات المتابعـــة المحـــدودة، ويُضْفـــون 
ــن كل  ــركة بـ ــوص مشـ ــن نصـ ــ�ه مـ ــرة معقوليتـ ــل مباشـ ــ�ا ينهـ ــا دينيًـ ــا طابعًـ عليهـ
مســـلمي العالـــم، عـــبر التحايـــل علـــى منطلقاتـــه الشـــرعية، الـــي للأســـف ليســـت 
ــأن  ــع بـ ــمح للجميـ ــا يسـ ــ�ة، ممـ ــات الدينيـ ــارم للمؤسسـ ــكل صـ ــدُ بشـ ــة بعـ خاضعـ
ــاد الرقـــمي، لأنـــه يســـتطيع عـــبر  ــر الجهـ ــ�دئ خطـ ــا يبتـ يتحـــول إلى عالِـــم ديـــن. هنـ
ـــة  ـــه فرص ـــا يمنح ـــن، م ـــن المتابع ـــر م ـــدر كب ـــى ق ـــح عل ـــوص، أن يَنفت ـــه بالنص تاعب
ــة  ــمح بتغذيـ ــا يسـ ــ�اع؛ ممـ ــن إلى أتبـ ــل المتابعـ ــالي لتحويـ ــتقطاب، وبالتـ ــبر لاسـ أكـ
الجماعـــة الإرهابيـــ�ة بمـــوارد بشـــرية هائلـــة، يمكنهـــا أن تتكاثـــر عـــبر العالـــم، بأقـــل 
كلفـــة ممكنـــة، دونمـــا حاجـــة لاحتـــكاك المباشـــر، الـــذي يســـهل  في العـــادة عمليـــة 

ــؤلء الإرهابيـــن. ــة لهـ ــبكات التنظيميـ كشـــف الشـ
ـــ�ا أن  ـــذه، علين ـــة ه ـــه الوظيفي ـــمي في صورت ـــاب الرق ـــم الإره ـــا أن نفه ـــا أردن ـــذا إذا م له
نركـــز بشـــكل أكـــبر علـــى مـــدى إجرائيـــ�ة اســـتعمال الجماعـــات لـــلأدوات الرقميـــة، 
ــدة:  ــات عديـ ــن مكونـ ــة مـ ــادة مركبـ ــكيل مـ ــى تشـ ــة علـ ــم القائمـ ــدى انتهازيتهـ ومـ
دينيـــ�ة، تجاريـــة، سياســـية، بـــل وجنســـية أحيانًـــا ومـــن المهـــم أن نســـتحضر في هـــذا 
الصـــدد، مـــدى فاعليـــة اســـتعمال المنتـــوج الجنـــي في عمليـــات الســـتقطاب، 
ـــة  ـــة رخيص ـــتثن�ائي�ة، كبضاع ـــارة اس ـــتُعملن بحق ـــواتي اس ـــات( الل ـــن )الأيزيدي ـــة م بداي
تُعـــرض علـــى الأتبـــ�اع، وتفتـــح شـــهية المتعاطفـــن، بـــل إن بعـــض الدراســـات أثبتـــت 
ـــس  ـــادي، أن الجن ـــ�د الجه ـــؤدي إلى التجني ـــل الم ـــراك التواص ـــة لح ـــة طويل ـــد متابع بع
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لعـــب الـــدور الأســـاسي في هـــذا المجـــال.
 إن هـــذا الجانـــب الإيروتيكـــي في عمليـــة الســـتقطاب الرقـــمي، دليـــل قاطـــع علـــى 
ــم  ــا بخبرتهـ ــبكة، وحولوهـ ــى الشـ ــرة علـ ــادة المتوافـ ــتعملوا كل المـ ــن اسـ أن الإرهابيـ

ــتقطاب. ــيلة لاسـ ــ�ة إلى وسـ الإجرائيـ
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الخاتمة

ــل  ــات، جع ــن إمكان ــره م ــا وف ــكل م ــيبراني ب ــال الس ــف أن المج ــر كي ــبق، يظه ــا س كل م
الحــركات الإرهابيــ�ة تحقــق طفــرة حقيقيــة علــى مســتوى توظيــف الأدوات الــي 
أصبحــت متاحــة للجميــع، وهــي في اســتعمالها لهــا ل تحيــد عمــا هــو متــداول في مجــال 
الإجــرام الســيبراني العتيــ�ادي، فهــي تمــارس الســرقة، وتهكــر الحســابات البنكيــة، 
وترويــج الممنوعــات، وممارســة الحــرب النفســية، عــبر تضخيــم آثــار العمليــات مهمــا 
كانــت بســيطة، كمــا أنهــا تســتعمل تقنيــ�ات الحتيــ�ال في تحويــل الأموال، واســتعمال 
ــرة  ــوا في كل م ــن كان ــدرات، الذي ــار المخ ــم تج ــا قبله ــي أتقنه ــة، ال ــاليب التضليلي الأس
ــابي  ــاق الرق ــاق الخن ــا ض ــة، كلم ــم المادي ــاء تعاماته ــدة لإخف ــيلة جدي ــون وس يبت�دع

للــدول عليهــم.
 ومـــن هنـــا مـــا يســـى الجهـــاد الرقـــمي، علـــى الأقـــل مـــن حيـــث وســـائله ل يمثـــل 
أي تمـــز عمـــا يعرفـــه المختصـــون في محاربـــة الجريمـــة، وهـــم يملكـــون الكثـــر مـــن 
الأدوات المضـــادة، لتعطيـــل هـــذه الســـتعمالت الجرائميـــة لـــلأدوات الرقميـــة مـــن 
طـــرف الجهاديـــن. بـــل يمكـــن القـــول إن الأهميـــة القصـــوى الـــي مُنحـــت للأمـــن 
ـــن  ـــمح بتحص ـــا س ـــال، مم ـــذا المج ـــة له ـــ�ات ضخم ـــر مزاني ـــمحت بتوف ـــيبراني، س الس
ـــى  ـــواء عل ـــر، س ـــراغ كب ـــن ف ـــاني م ـــنوات تع ـــل س ـــت قب ـــي كان ـــالت ال ـــن المج ـــر م الكث

مســـتوى الإطـــار القانـــوني، أو التحصينـــ�ات الأمنيـــ�ة.
ــورة  ــي بخطـ ــن الوعـ ــون مـ ــن المختصـ ــد أن تمكـ ــا، بعـ ــر نجاحًـ ــيصبح أكـ ــا سـ ــذا مـ هـ
ـــش  ـــن هام ـــتفيد م ـــذي كان يس ـــي، وال ـــل الجتماع ـــائل التواص ـــوح لوس ـــداول المفت الت
ـــة  ـــات حري ـــت ضمان ـــم تح ـــلوك يت ـــه س ـــ�ار أن ـــى اعتب ـــة، عل ـــة الحقوقي ـــن الحماي ـــر م كب
التعبـــر، وحريـــة تبـــ�ادل الآراء، وغرهـــا مـــن الحقـــوق. غـــر أن المنقلبـــات الخطـــرة لمثـــل 
هـــذه الســـتعمالت، دفعـــت بإعـــادة التفكـــر في هـــذه الضمانـــات الحقوقيـــة، وإعـــادة 
ـــ�ة العامـــة، لأن الأصـــل في الحقـــوق هـــو  تأويلهـــا بمـــا يتن�اســـب مـــع السياســـات الأمني

ـــات.  ـــع الواجب ـــجمة م ـــون منس أن تك
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ولهـــذا فالمراجعـــات الحقوقيـــة الـــي أصبحـــت متداولـــة في العالـــم، هـــي في الواقـــع 
ـــن طـــرف الإرهـــاب الرقـــمي،  ـــرك لاســـتغال النتهـــازي م ـــرة، لمجـــالٍ تُ يقظـــة متأخ
الـــذي لـــم يتوقـــف عـــن استنســـاخ تجـــارب الآخريـــن، لتحقيـــق غاياتـــه الإجراميـــة 
الخاصـــة، لهـــذا فبقـــدر مـــا تتوفـــق الـــدول في تضييـــق الخنـــاق علـــى الجريمـــة 
الســـيبراني�ة، بقـــدر مـــا تكـــون قـــد مســـت أيضًـــا  بخنـــاق مايســـى الجهـــاد الرقـــمي.

نفـــس الوضـــع تعلقًـــا بالتمويـــات، فقـــد أصبـــح مـــن شـــبه المســـتحيل أن تتـــم أي 
ـــر الـــذي  ـــبكة، وهـــو الأث ـــرًا علـــى الش ـــة علـــى الإنرنـــت دون أن تـــرك أث معاملـــة مالي
ـــا  ـــذا أيضً ـــة، وه ـــا الأصلي ـــة بدايته ـــة إلى غاي ـــات المالي ـــعُ كل العملي ـــ�ة تَتَبَّ ـــر إمكاني يوف
يمثـــل انتصـــارًا  للسياســـات المضـــادة للجريمـــة الرقميـــة، والـــي تجعـــل حيـــاة الإرهابيـــن 
أكـــر صعوبـــة  ممـــا مـــى، فقـــد أصبحـــت التمويـــات أكـــر قابليـــة لانكشـــاف، 
ـــالي  ـــد الم ـــر الرصي ـــى توف ـــادرة عل ـــة، ق ـــا ضخم ـــت أرقامً ـــا بلغ ـــوص إذا م ـــى الخص عل
ـــ�ة،  ـــات الإلكروني ـــا العُم ـــس أيضً ـــبة يم ـــذا بالمناس ـــبرى. وه ـــات الك ـــاص بالعملي الخ
ــة،  ــة التقليديـ ــ�اط بالمعامـــات البنكيـ ــن الرتبـ ــا حاولـــت أن تتخلـــص مـ الـــي مهمـ
ـــن  ـــر  م ـــإن الكث ـــذا ف ـــالي، وله ـــابي الم ـــط الرق ـــت الضب ـــع تح ـــرة تق ـــها في كل م ـــد نفس تج
ـــة.  ـــلطات المالي ـــة الس ـــوع في قبض ـــت بالوق ـــة انته ـــذه العمل ـــتعمال ه ـــاولت لس المح
ــة  ــة الجريمـ ــات مكافحـ ــة سياسـ ــا في قبضـ ــون دائمًـ ــاب الرقـــمي يكـ ــذا إن الإرهـ هكـ
ـــتثن�ائي�ة في  ـــوة اس ـــه ق ـــي تمنح ـــة ال ـــن الواجه ـــتمرار، لك ـــور باس ـــي تتط ـــيبراني�ة ال الس
الواقـــع، ليســـت العُـــدة الرقميـــة، أو البعـــد التكنولـــوجي، فكمـــا رأينـــ�ا إنـــه لـــم يقـــدم 
ــ�ا مقارنـــة بمـــا يمكـــن أن  شـــيئً�ا يذكـــر في هـــذا المجـــال، بـــل إنـــه يظـــل إجرامًـــا بدائيًـ
ـــوص فيمـــا يتعلـــق بالقـــدرة  ـــتوى الســـيبراني، بالخص ـــى المس ـــر عل ـــدُث مـــن مخاط يْح
علـــى إنجـــاز عمليـــة إرهابيـــ�ة رقميـــة تمـــس البنيـــ�ة التحتيـــ�ة الســـيبراني�ة نفســـها، الـــي 

تظـــل بعيـــدة المنـــال عـــن الحـــركات الإرهابيـــ�ة الإســـاموية القائمـــة حاليًـــا. 
ــه  ــا يمنحـ ــه، مـ ــذي يت�داولـ ــون الـ ــن في المضمـ ــمي يكمـ ــاب الرقـ ــذا الإرهـ ــر هـ إن خطـ
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خلفيـــة إيديولوجيّـــة، قـــادرة علـــى أن تتســـرب إلى كل هـــذه الكتلـــة البشـــرية. فقدرتـــه 
علـــى اســـتعمال الـــراث الإســـامي لتبريـــر اختي�اراتـــه العدميـــة الدمويـــة، هـــو في ظننـــ�ا 
مـــا يمثـــل تحـــد كبـــر، إذ خلـــف كل هـــذه التكنولوجيـــا المتطـــورة، وكل هـــذه الآليـــات 
الرقميـــة الـــي ســـتعرف قفـــزة كـــبرى مـــع ظهـــور الجيـــل الخامـــس مـــن الإنرنـــت، 
ـــبة  ـــة بالنس ـــ�اء المعقولي ـــة في بن ـــزال فاعل ـــا ت ـــطى م ـــرون الوس ـــن الق ـــوص م ـــاك نص هن
ــر  ــذا الخطـ ــوجي، هـ ــر التكنولـ ــا المظهـ ــب عنـ ــا حجـ ــذا إذا مـ ــلمن، ولهـ ــن المسـ لمايـ
الفكـــري، فســـوف تـــؤول كل محاولتنـــ�ا  في مواجهتـــه إلى الفشـــل، لأن التكنولوجيـــا 
مســـتمرة في التطـــوّر، وأي حـــل ناجـــح يخـــص جيـــاً مـــن التكنولوجيـــا، قـــد يصبـــح 
ـــاد في  ـــمي للجه ـــار الرق ـــل النتش ـــن نعط ـــن ل ـــة.  فنح ـــا الاحق ـــد في التكنولوجي ـــر مج غ
ـــس  ـــاد نف ـــال اعتم ـــن خ ـــة، م ـــه الفكري ـــن مادت ـــاه م ـــيبراني�ة، إل إذا حرمن ـــه الس صورت
الحوامـــل الرقميـــة، لحقـــن خطـــاب مُقْنِـــعٍ، يمكنـــه أن يفضـــح التاعـــب الأســـاسي 
ـــطو  ـــل أن تس ـــك قب ـــرًا، وذل ـــا كب ـــرقت تراثً ـــي س ـــ�ة، وال ـــدة الإرهابي ـــدم الأجن ـــذي يخ ال

علـــى تكنولوجيـــا اعتي�اديـــة، تمارســـها كل العصابـــات المنتشـــرة علـــى الويـــب.
  علينـــ�ا إذًا أن نواجـــه الســـرقة الكـــبرى، قبـــل أن نتوجـــه إلى الســـرقة الثانيـــ�ة، فـــكل 
مـــا هـــو رقـــمي يصبـــح لغيًـــا إذا مـــا توفقنـــا في تعطيـــل مادتـــه وروحـــه، الـــي يمكـــن 
ــا  ــاعة أي تكنولوجيـ ــدود السـ ــد لحـ ــي ل يوجـ ــ�ة، الـ ــات الإرهابيـ ــا بالبي�انـ أن ندعوهـ
قـــادرة أن تتكفـــل وحدهـــا بمقاومتهـــا،  فخلـــف كل هـــذه التنظيمـــات، والأحـــداث، 
والتكنولوجيـــات، هنـــاك نصـــوص تتحدانـــا ينبغـــي أن ننتصـــر عليهـــا فكريًـــا إذا مـــا 

أردنـــا فعـــاً أن نعطـــل مشـــروع الإرهـــاب الرقـــمي.




